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Yubikey bedllitasa a GreenRADIUS-hoz (OTP médban)

1. BEVEZETO

Ez a leirds bemutatja, hogyan allitsuk be a Yubikey kulcsokat OTP mddban, hogy a
titkositasnal hasznalt informacidk - tovdbbiakban secrets - a helyben futé GreenRADIUS
kiszolgdlon keriljenek eltarolasra, a Yubikey alapbedllitdsai helyett, mely a YubiCloudban
tarolnd ezeket az adatokat.

2. ELOFELTETELEK

e Legyen nalunk az 6sszes Yubikey amit fel akarunk programozni
e TOltsilik le és telepitsiik fel a Yubico Personalization Tool-t a gépiinkre (innen)

3. YUBIKEY KULCSOK FELPROGRAMOZASA

1. Nyissuk meg a Yubico Personalization Tool-t

2. Valasszuk ki a "Settings" menipontot
a. Kattintsuk be "Use and enforce customer prefix"-t és a ModHex mez&be irjuk be, hogy "grgr"

b. Valasszuk ki a "Traditional format" a "Log configuration output” részben

Y YubiKey Personalization Tool - x
Yubico OTP OATH-HOTP  Static Password Challenge-Response Settings About
+ Settings have been successfully saved No YubiKey inserted
General Settings
Decimal = Hex
Use and enforce customer prefix 23644 arar 5c5¢0
Output Settings
Output Format @
Tab Public ID Tab oTp
Programming status:
Output Speed Throttling @
Output Character Rate Standard - Firmware Version:
[[] Add a short delay before sending OTP part [ Add a short delay after sending OTP part Serial Number
Serial # Visibility Settings (7] Static Password Settings @ Dec:  N/A
Button at startup (2.2+) [] Enable manual update using the button (2.0+) Hex: N/A
[] USB descriptor (2.2+/3.2+) Modhex: N/A

API call (2.2+/3.0+)

Update Settings @

Enable updating of Yubikey configuration (2.3+/3.0+)

Traditional format ~

[] Enable cenfiguration expert and impert (experimental)

Logging Settings

Leog configuration output
Application Settings

Actions
Settings are saved automatically

Restore Defaults

Extended Settings
[ use numeric keypad for digits (2.3+)
[] Use fast triggering if only slot 1 is programmed (2.3+)

[ 1nvert led behaviour (2.4+/3.1+)

Update is available for YubiKey 2.3 and later
Update Settings...

Features Supported

Yubice QTP N/A
2 Configurations  N/A
OATH-HOTP N/A
Static Password /A

Scan Code Mode  N/A
Challenge-Response N/A
Updatable NIA
Ndef N/A
Universal 2nd Factor N/A
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3. Valasszuk ki a "Yubico OTP" meniipontot és kattintsunk az "Advanced" gombra

Y7 YubiKey Persenalization Tool - X

Yubico OTP  OATH-HOTP Static Password Challenge-Response  Settings About

No YubiKey inserted

Quick

Quickly program a Yubikey for use with Yubico validation Server

Advanced

. . . . Programming status:
Allows you to program one or more YubiKeys with greater control over the configuration values

4. A kovetkezd képet fogjuk latni lasd alabb:
a. Valasszuk ki a "Configuration Slot 1"-t
b. Valasszuk ki a "Program Multiple Yubikeys"-t
c. Valasszuk ki a "Select Automatically program YubiKeys when inserted"-t
d. Az"Under Parameter Generation Scheme" alatt valasszuk a "ldentity from serial; Randomize Secrets"
opciét
Y7 YubiKey Personalization Tool

Yubico OTP OATH-HOTP  Static Password Challenge-Response  Settings About

No YubiKey inserted

Configuration Slot

Select the configuration slot to be programmed

(® Configuration Slot 1 (O configuration Slot 2
Program Multiple YubiKeys Configuration Protection (6 bytes Hex) @
Automatically program Yubikeys when inserted Yubikey(s) unprotected - Keep it that way -
Programming status:
Farameter Generation Scheme L7 ST AC.CESS Sz
Use Serial Number
Identity from serial; Randomize Secrets > New Access Code Firmware Version:
Use Serial Number N/A
Yubico OTP Parameters Serial Number
Public Identity (1-16 bytes Modhex) |gr gr cc cc cc co | Generate (7] Dec:  N/A
Public Identity Length 6 - (6 bytes is default length as required by Yubico OTP validation server) Hex: N/A
Private Identity (6 bytes Hex) [67 42 51 2e 14 15 | | Generate @ | Modhex:N/A
Secret Key (16 bytes Hex) ‘fS d2 5c 65 b8 dd b2 91 72 4d 73 98 38 35 f4 33 | Generate (7] Features Supported
Yubico OTP N/A
Actions . .
2 Configurations N/A
Press Write Configuration button to program your Yubikey's selected configuration slot OATH-HOTP N/A
Write Configuration Stop Reset Back Static Password N/A

Scan Code Mode N/A
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Helyezziik be az elsé Yubikey és kattintsunk a "Write Configuration" gombra. Nevezzik el a
kimeneti fajlt és mentsik el. (Megjegyzés: biztositsuk, hogy a kimeneti fajl NE tartalmazzon
sz0koz karaktereket.) Ez a fajl fogja tartalmazni a felprogramozott Yubikey kulcsok biztonsagi

adatait. Kérjlik tartsa biztonsdgos helyen addig amig nem toltjik be a GreenRADIUS-ba.

6. A mar behelyezett Yubikey felprogramozasra keril és ebben az esetben annak sikerességérdl
sz016 uzenetet kapunk. Tavolitsuk el a Yubikey-t.

7. Anélkil, hogy kilépnénk az alkalmazasbdl, helyezzik be a kdvetkez6 Yubikey-t. Varjuk meg,
hogy a program a behelyezett Yubikey-t felprogramozza (a sikerességrél lizenetet kapunk),
majd tdvolitsuk el. Folytassuk ezt a folyamatot a maradék Yubikey kulccsal.

8. Miutan minden Yubikey-t felprogramoztunk, kattintsunk a "Stop" gombra és csukjuk be az alkalmazast.

4. AZ UJ SECRETS FAJL IMPORTALASA A GREENRADIUSBA

1. Nyissunk meg egy Uj ablakot a béngész6ben és menjink a GreenRADIUS webes admin oldalra.

2. GyG6zdédjunk meg arrdl, hogy az ellenérzést végzs szerver “Local Validation Server on
GreenRADIUS”-re legyen beallitva.

Module Index

Validation Server Configuration 5? P
Validation Server O YubiCoud - Online Valdation Service
@ Local validation Server on GreenRADIUS Virtual Appliance
O other (for example: "http://192.168.1.1/wsapi/2.0/verify")

% Return to Global Configuration

3. Valasszuk ki az "Import Secrets" menipontot.

4. Vdlasszuk ki a “Cross-Platform Personalization tool-Import YubiKey Secrets”-t és kattintsunk a
"Browse..." gombra.

Module Config

GreenRADIUS - Virtual Appliance gf SISsIRocReE

Import Secrets

This section can be used to import the AES secrets in to the local YK-KSM or YubiHSM database if the local validation server on GreenRADIUS Virtual Appliance is used to validate the OTPs.

Log file source O original Windows Personalization tooHmport YubiKey Secrets

® Cross-Platform Personalization tookimport YubiKey Secrets
@] Import OATH Tokens (PSKC Container)
Select a file to upload Browse... | Mo file selected.

5. Vdlasszuk ki a felprogramozaskor létrehozott fajlt.

6. Kattintsunk az "Upload" gombra. Ne menjlink el a weboldalrél. Varjuk meg a sikerességet
megjelenitd lizenetet.

7. Miutdn a feltoltés sikeriilt, az Ujonnan importalt tokeneket a "List Tokens" fil alatt
lathatjuk.
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