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       Yubikey felprogramozása a GreenRADIUS-hoz, OATH HOTP 

módban 
 

1.  

 
Ez a leírás bemutatja, hogyan programozzuk fel a Yubikey kulcsokat OATH HOTP módban. Az így 
lérejövő OTP - egyszer használatos jelszó -  18 karakter lesz az alapértelmezett 44 karakter 
helyett. 

  
 
 

2. ELŐFELTÉTELEK 
 

• Legyen nálunk az összes Yubikey amit fel akarunk programozni. 
• Töltsük le és telepítsük fel a Yubico Personalization Tool-t a gépünkre (letölthető innen) 

 
Amennyiben további Yubikey kulcsokra van szükségünk , akkor azok itt vásárolhatók meg.  

3.   YUBIKEY KULCSOK FELPROGRAMOZÁSA 
 

1. Nyissuk meg a Yubico Personalization Tool-t 

2. Válasszuk ki a "Settings" menüpontot  

a. Kattintsuk be "Use and enforce customer prefix"-t és a ModHex mezőbe írjuk be, hogy "ubgr" 

b. Válasszuk ki a "PSKC" a "Log configuration output" részben. 

 

BEVEZETŐ

• 
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3.  Válasszuk ki a "OATH-HOTP" menüpontot és kattintsunk az "Advanced" gombra. 

 
4. A következő képet fogod látni lásd alább: 

a. Válasszuk ki a "Configuration Slot 1"-t 
b. Válasszuk ki a "Program Multiple Yubikeys"-t 
c. Válasszuk ki a "Select Automatically program YubiKeys when inserted"-t 
d. A "Under Parameter Generation Scheme" alatt válasszuk ki a "Increment Identities; Randomize 

Secret" opciót. 
e. Az OATH-HOTP Parameters alatt válasszuk ki az "All Modhex"-t 
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5. Állítsuk be a HOTP hosszát "6 digits"-re, valamint a "Moving Factor Seed"-t "Randomize"-re majd 

kattintsunk a "Generate" gombra, hogy 
    létrehozzunk egy vélelen Titkos kulcsot. 

 
6.  

  

Helyezzük be az első Yubikey és kattintsunk a "Write Configuration" gombra. Nevezzük el a 
kimeneti fájlt és mentsük el. (Megjegyzés: biztosítsuk, hogy a kimeneti fájl ne tartalmazzon szóköz 
karaktereket.)  Ez a fájl fogja tartalmazni a felprogramozott Yubikey kulcsok biztonsági adatait. 
Kérjük tartsa biztonságos helyen addig amíg nem töltjük be a GreenRADIUS-ba. 

7. 
 

A már behelyezett Yubikey felprogramozásra kerül és ebben az esetben annak sikerességéről szóló 
üzenetet kapunk. Távolítsuk el a Yubikey-t. 

8. 
 

 Anélkül, hogy kilépnénk az alkalmazásból, helyezzük be a következő Yubikey-t. Várjuk meg, hogy a 
program a behelyezett Yubikey-t felprogramozza (a sikerességről üzenetet kapunk), majd távolítsuk 
el. Folytassuk ezt a  folyamatot a maradék Yubikey kulcsokkal. 

9. Miután minden Yubikey-t felprogramoztunk, kattintsunk a "Stop" gombra és csukjuk be az alkalmazást.  

4.
       

AZ ÚJ TITOK FÁJL IMPORTÁLÁSA A GREENRADIUSBA  

1. Nyissunk meg egy új ablakot a böngészőben és menjünk a GreenRADIUS adminisztrációs 
weboldalára. 

2. 

 

Győződjünk meg arról, hogy az ellenőrzést végző szerver “Local Validation Server on 
GreenRADIUS”-re van beállítva. Ezt a "Global Configuration" fül alatt a "Validation Server"-nél 
állíthatjuk be. 



 

revision date: June 2018 

 
3. Szintén a "Global Configuration" alatt a "General settings"-be állítsuk be “YubiKey (OATH-HOTP Mode) 

Configuration – OTP Length” 6-ra és mentsük el a "Save" gombbal. 
4. Menjünk az "Import Secrets" menüpontra. 
5.  Válasszuk ki a “Import OATH Tokens (PSKC Container)”-t és kattintsunk a "Browse..." gombra. 
6. Válasszuk ki a felprogramozáskor létrehozott fájlt. 
7.   Kattintsunk az "Upload" gombra. Ne menjünk el a weboldalról. Várja meg a sikerességet megjelenítő 

üzenetet. 

8. Miután a feltöltés sikerült, az újonnan importált tokeneket a "List Tokens" fül alatt láthatjuk.  


