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Yubikey felprogramozasa a GreenRADIUS-hoz, OATH HOTP

modban

1. BEVEZETO
Ez a leirds bemutatja, hogyan programozzuk fel a Yubikey kulcsokat OATH HOTP mddban. Az igy

lérejové OTP - egyszer haszndlatos jelszé - 18 karakter lesz az alapértelmezett 44 karakter
helyett.

2. ELOFELTETELEK

e Legyen nalunk az 6sszes Yubikey amit fel akarunk programozni.
® Toltsiik le és telepitsiik fel a Yubico Personalization Tool-t a gépiinkre (letdlthetd innen)
® Amennyiben tovabbi Yubikey kulcsokra van szlikséglink , akkor azok itt vasarolhatok meg.

3. YUBIKEY KULCSOK FELPROGRAMOZASA

1. Nyissuk meg a Yubico Personalization Tool-t
2. Vdlasszuk ki a "Settings" menilpontot

. n . . P ;o "
a. Kattintsuk be "Use and enforce customer prefix"-t és a ModHex mezébe irjuk be, hogy "ubgr
‘ PSR n_n . . n oz
b. Valasszuk ki a "PSKC" a "Log configuration output" részben.
) YubiKey Personalization Tool I =] |
Yubico OTP  OATH-HOTP  Static Password Challenge-Response Settings About
No YubiKey inserted
Decimal ModHex Hex
se and enforce customer prefix  |57592 [ubar [cise
= -
~Output Format @
Tab | Public 1D Tab | fo1 Tab | Enter
Progr ing status:
- Output Speed Tl ]
Qutput Character Rate Standard - Firmware Version:
N/A
[ Add a short delay before sending OTP part [~ Add a shert delay after sending OTP part erial Number
-~ Serial # Visibility Slallc @ Dec:  N/A
¥ Button at startup (2.2+) l' Enable manual update using the button (2.0+) Hex: N/A
™ USB descriptor (2.24/3.2+) Modhes: N/A
¥ API call (2.2+/3.0+) - Features Supported —
I Use numeric keypad for digits (2.3+)
- Yubico OTP N/A
ate
L7 I Use fast trigaering if only slot 1 is programmed (2.3+) 2 Configurations WA
v Enable updating of Yubikey configuration (2.3+/3.0+) ™ Invert led behaviour (2.4+/3.1+) OATH-HOTP N/A
N Static Password N/A
I Scan Code Mode  N/A
¥ Log configuration output [pskcrormat =] | [ (] Challenge-Response N/A
— J Updatable N/A
Ndef N/A

Actions

Settings are saved automatically

Restore Defaults

’7'_ Enahble configuration export and import (experimental)

Update is available for YubiKey 2.3 and later

Update Settings...

LUniversal 2nd Factor N/A]
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3. Valasszuk ki a "OATH-HOTP" meniipontot és kattintsunk az "Advanced" gombra.

¥’ YubiKey Perzonalization Tool

Yubico OTP IOATH-HOTPI Static Password Challenge Response

DOIS About Exit

Program

Quick
Quickly program a Yubiey in OATH-HOTP mode

Allows you to program one or mora Yubikeys in OATH-HOTS mode with greater control over the configuration values

in OATH-HOTP mode

4. Akovetkez6 képet fogod latni lasd aldbb:
a. Vdlasszuk ki a "Configuration Slot 1"-t
b. Valasszuk ki a "Program Multiple Yubikeys"-t
c. Vdlasszuk ki a "Select Automatically program YubiKeys when inserted"-t
d. A"Under Parameter Generation Scheme" alatt valasszuk ki a "Increment Identities; Randomize

Secret" opciét.

YubiKey 1s inserted

Programming status:
Slat 1 and 2 configured
Firmware Version:

2.4.0
Serial Number

e. Az OATH-HOTP Parameters alatt valasszuk ki az "All Modhex"-t

¥ Yubik

Yubico OTP OATH-HOTP  Static Password  Challenge-Response About
Yubikey ix inserted
configuration Slot
Belart tha abinn slot to be programmed
® Configuration Slat 1 ) Configuration Slot 2 e
b Program Multiple YubiKays Configuration Protection (6 bytes Hax) -]
[ autormatically pragram ¥ubikeys when insartad Yubikiey{s) unprotected - Ke=p it that way -
Frogramming status:
. Current Access Code 9 9
Farameter Generation Scheme 9 Lise Sesial Mumbes Slat 1 and 2 configured
Increment [dentities; Randomize Secret = New Access Code Firmware Version:
Lige Senal Numbar 4.3.7
DATH-HOTF Parameters Sarial Humber
[ caTH Token tdentifier (& bytes) I Al Modhes - I 17 Dec: E534038 D
OMP (1) + TT (1) + MUL (#) ub | |ar | [ccccabdr Generate MUI Hew: 853336 O
HOTP Langth @ 6 Digits () 8 Digits B || Modhex:hgelch 0
Mmsing Factor Seed Randomize T | 343324 (7} Features Supported
Secret Kzy (20 bytes Hex) ac =a de OF Sc =L &0 £c Sk fe 14 76 35 af 50 45 20 4F fa | Generate 7] Yubico OTF o
2 Configurations L
Actions QATH-HOTE
Prass Write Configuration button to program ye ibikey's salectad configuration slot Static Password #
5 Code Mod 4
Write Configuration Stop Resak Back wan Lede Mace
Challenge-Rasponza  «
Resulis Updatable L
- Hdef =
E ATH T r g | Times
OATH Token [dentifiar  Status = Timestamp Univarzal 2nd Factor  #
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5. Allitsuk be a HOTP hosszat "6 digits"-re, valamint a "Moving Factor Seed"-t "Randomize"-re majd
kattintsunk a "Generate" gombra, hogy

Yubico OTP DOATH-HOTP Static Password Challenge-Response About
YiiliK ey #5 Ji i

Configuration Slot
Salect the configuration slot to be programma
W Corfigumstion Slat 1 -!_'_Tl Canfiguration Slat 2
[ Program Multiple YubiKeys Configuration Protection (6 bytes Hex)
[ Autornatically program Yubikeys when insesrt=d Yubikey(s) unprotactad - Keap it that way -

. - Programming stabws:

T Currmnt Access Code

Farameter Generstion Scheme ﬂ Use Serial Number Slct 1 and 2 configured
Increment ldentities; Randomize Secret & Maw Accass Code Firmware Version:

Use Serial Number 43T
OATH-HOTF Parameters Saerial Numbear
kA OlTH Tokeen l1dentfier [6 bytes) &l rModhes - [1) Dec: 6634038 D
OMP (1] + TT + MUT (£) ub ar er oo ch dr Genarate MUT Hesp  G53a34 _.r_]
HOTF Langth ] B Digits Ll wodhax: hgel=h J
Mowing Factor Saed 343824 £ Faatures Suppsrhad

Secret ey (20 bytes Hex] ac es do OF 5o el el ac 3b fa 14 78 35 af 50 45 20 dF fa 4 [ vubico OTE

1 Configumtions

Actions QATH-HOTP v

Prass Write Configuratic jtton to program your Yubikay's e 1 configuration slot Static Pazaword i

Scan C 10 ,

Write Configuration Stop Reset Back Sean Code Mode ¥
Challeng=-Rezponss

Results Updatabi= !

. . H=Ff "

= OATH Token ldentifier  Status  Timestamp .

Uriversal 2rd Factor

6. Helyezzik be az els6 Yubikey és kattintsunk a "Write Configuration" gombra. Nevezzik el a
kimeneti fajlt és mentsiik el. (Megjegyzés: biztositsuk, hogy a kimeneti fajl ne tartalmazzon székoz
karaktereket.) Ez a fajl fogja tartalmazni a felprogramozott Yubikey kulcsok biztonsagi adatait.
Kérjuk tartsa biztonsagos helyen addig amig nem toltjiik be a GreenRADIUS-ba.

7o A mar behelyezett Yubikey felprogramozdsra keriil és ebben az esetben annak sikerességérdl sz6lo
Uzenetet kapunk. Tavolitsuk el a Yubikey-t.

8. Anélkiil, hogy kilépnénk az alkalmazdasbdl, helyezziik be a kovetkez6 Yubikey-t. Varjuk meg, hogy a
program a behelyezett Yubikey-t felprogramozza (a sikerességrél tizenetet kapunk), majd tavolitsuk
el. Folytassuk ezt a folyamatot a maradék Yubikey kulcsokkal.

9. Miutan minden Yubikey-t felprogramoztunk, kattintsunk a "Stop" gombra és csukjuk be az alkalmazast.

4. AZ UJTITOK FAJL IMPORTALASA A GREENRADIUSBA

1. Nyissunk meg egy U] ablakot a bongész6ben és menjlink a GreenRADIUS adminisztracios
weboldalara.

Validation Server on
GreenRADIUS”-re van bedllitva. Ezt a "Global Configuration" ful alatt a "Validation Server"-nél
allithatjuk be.

Gy6z6djink meg arrdl, hogy az ellen6rzést végz6 szerver “Local
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Szintén a "Global Configuration" alatt a "General settings"-be allitsuk be “YubiKey (OATH-HOTP Mode)
Configuration — OTP Length” 6-ra és mentsik el a "Save" gombbal.

Menjiink az "Import Secrets" menipontra.

Valasszuk ki a “Import OATH Tokens (PSKC Container)”-t és kattintsunk a "Browse..." gombra.

Valasszuk ki a felprogramozaskor létrehozott fajlt.

Kattintsunk az "Upload" gombra. Ne menjlink el a weboldalrél. Varja meg a sikerességet megjelenité
Uzenetet.

Miutan a feltoltés sikerilt, az Ujonnan importalt tokeneket a "List Tokens" fll alatt lathatjuk.
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