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HOGYAN ENGEDELYEZZUK A GREENRADIUS KET FAKTOROS
AZONOSITASAT SSH SZOLGALTATASHOZ UBUNTU RENDSZEREN

BEVEZETO
Ez a dokumentum bemutatja, hogy hogyan engedélyezhetjik a kétfaktoros azonositast (2FA) SSH
fehaszndléknak Ubuntuban a GreenRADIUS rendszert hasznalva.

ELOFELTETELEK
e Ez a dokumentum feltételezi, hogy a GreenRADIUS mar be van allitva ActiveDirectory/LDAP-bdl
importalt felhasznaldkkal és a tokenek is hozza vannak rendelve a felhasznaldkhoz

e Ubuntu rendszer (32/64 bites)
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AZ UBUNTU-N VEGREHAJTANDO LEPESEK

1. Lépjlnk be az Ubuntu-ban barmilyen SSH kliens programot hasznalva pl. PUTTY
2. Valtsunk at a "/tmp" kdnyvtérba a kdvetkezd parancs kiadasaval:

cd /tmp/

3. Toltsik le a "pam_radius_auth.so" fajlt a kdvetkez6 paranccsal::

sudo wget -O "pam radius auth.so"
"https://files.greenrocketsecurity.com/pamradiusubuntu"
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Klmenete:

Saving to: ‘pam radius auth.so’

40,750 140KB/s in 0.3s

2016-06-17 14:00:37 (140 KB/s) - ‘pam_radius_auth.so’
saved [40750/40750]

4. 32 bites Ubuntu esetében masoljuk a 'pam_radius_auth.so' fajlt a ‘/lib/security/’ konyvtarba a
koévetkez6 parancsot hasznalva:

sudo cp pam radius auth.so /lib/security/

5. 64 bites Ubuntu esetében masoljuk a 'pam_radius_auth.so' fajlt a ‘/lib/x86_64-linux-gnu/security/’
konyvtarba a kévetkezd parancsot hasznalva:

sudo cp pam radius auth.so /1ib/x86 64-linux-
gnu/security/

6. Szerkesszik a ‘/etc/pam.d/sshd’-t és irjuk be a kovetkez§ sort a fajl els6 soraba:

auth required pam radius auth.so

7. Kommenteljik ki a kovetkez6 sort az alabbi médon és mentsiik el a fajt:

#Q@include common-auth

8. Készitsiink egy "raddb" kbnyvtarat az a "/etc/" mappaba a kévetkezd parancsot hasznalva:
sudo mkdir /etc/raddb/

9. Vdltsunk at erre a "raddb" konyvtarra és hozzunk létre egy "server" nevi fajlt a kovetkezd
parancsot hasznalva:

cd /etc/raddb/

sudo touch server
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10. Szerkesszik az /etc/raddb/server" fjlt és adjuk hozza a kovetkez6 adatokat a fajlhoz (mindet
szokozzel elvalasztva):

<<GreenRADIUS Virtual Appliance IP>><<Shared
Secret>><<Timeout (seconds) >>

Példaul, ha a GreenRADIUS Virtual Appliance IP cime
"10.51.0.100" és a kozos titok a "test", akkor a
kovetkezd sort adjuk hozza:

10.51.0.100 test 3

11. Adjunk hozza egy jelszé nélkiili uj felhasznalét a szerverhez a kdvetkez6 parancs haszndlataval:

useradd —-d /home/<<user name>> -m <<user name>>

Példaul, ha a "john" felhasznaldédt akarjuk hozzdadni,
akkor a kovetezd parancs hasznalhatod:

useradd -d /home/john -m john

Megjegyzés: a hozzdadott felhasznalénévnek a GreenRADIUS Virtualis gépben létrehozott
tartomanyok egyikében legaldbb jelen kell lennie

12. Inditsuk Ujra az SSH szolgaltatast a kovetkezd parancs hasznalatdval:

sudo /etc/init.d/ssh restart

A GREENRADIUS VIRTUALIS ESZKOZON VEGREHAJTANDO LEPESEK
1. Lépjlink be a GreenRADIUS admin fellletre barmilyen bongészébél

2. Menjlink a "Domain" fllre és valasszuk ki azt a tartomanyt amiben a felhasznalé megtalalhaté (esetiinkben
||Johnll)
3. Menijlink a "Configuration" filre

4. Adjuk meg az Ubuntu gép adatait az "Add Client" részben:

e pl. Ha az Ubuntu gép IP cime "10.51.0.50" és a kdzos titok megegyezik a 10-es |épésben mar
bemutatott titokkal (esetlinkben "test"), ezért adjuk hozza a RADIUS klienst az aldbbi képen lathaté
maddon és kattintslink az "Add" gombra:

The client administrator of RADIUS Service can configure its RADIUS Client IP address and shared secret for security of RADIUS messages. Please note, RADIUS
Service uses UDP port 1812 for communication.

Client IP (e.g. 192.168.1.0/24) 10.51.0.50

Client Secret (shared encryption key) this can be
maximum 32 characters and consists of alphabets, e
digits and special chracters except <space>,
<forwardslash> and <single quote>

Confirm Client Secret
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TESZTELJUK AZ SSH BELEPEST AZ UBUNTU GEPEN A KETFAKTOROS AZONOSITAST

HASZNALVA
1. Lépjunk be az Ubuntu gépre barmilyen SSH klienst hasznalva, mint pl. PuTTY
2. Adjuk meg a felhaszndlénevet és nyomjunk ENTER-t
3. Ekkor megadhatjuk a jelszét. A jelsz6 megaddsakor adjuk meg a felhaszndld
ActiveDirectory/LDAP-ban beallitott jelszavat, ezt kézvetlendl kdveti a felhasznaldhoz (esetiinkben
"John") rendelt token altal generalt egyszer hasznalatos jelszé
e pl. ha afelhasznalonév "John", teszteljik le a belépést ahogy a lenti képen lathaté mddon:

feisesll Password+OTP

(GNU/Linux 3.13.0-24-generic x86

Documentation: https://help.ubuntu.com/

SSH BELEPES OTP (one-time password) KERESSEL

Ha szeretnénk engedélyezni az SSH belépéshez az OTP kérést akkor kdvessiik az aldbbi Iépéseket.

TOVABBI VEGREHAJTANDO LEPESEK AZ UBUNTU GEPEN

1. Kovessiik a lenti "Ubuntu-n végrehajtandd Iépések" szekcidban leirt Iépéseket
Szerkesszik az "/etc/ssh/sshd_config" fajlt..
3. Keressiik meg a "ChallengeResponseAuthentication no" tartalmazé sort és cseréljik le
"ChallengeResponseAuthentication yes"-re
4. Inditsuk Ujra az SSH szolgaltatast a kovetkez6 paranccsal:
sudo /etc/init.d/ssh restart

N

A GREENRADIUSON VEGREHAJTANDO LEPESEK

1. Lépjunk be a GreenRADIUS webes admin fellletére
2. Menjlink a "Global Configuration" flilre és kattintslink a "General" ikonra

Module Conf

GreenRADIUS - Virtual Appliance

Domain_  Global Configuration _Troubleshool | Reporis | Updales [ Import Secrets | List Tokens | License [ Aleris | About ]

A %a QO

& &
Cenificate

Key Storage Module User Porta

3. A'"General Configuration" alatt valasszuk ki az "OTP Input Method"-nal a "Prompt for OTP
(RADIUS only)"-t és mentsiik el.
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Module Index

General Configuration

ieral Configuration
General Configuration

OTP Input Method

Enable Password Authentication Through GreenRADIUS & Ves
Temporary Token Length
Max Number of Tokens Per User

On Service Fall, Send Email Alert Yes '® No
Selecting “Yes™ will send an emall alert if OTP validation server Is unavailable.

Email Address(es)

Email Sent From GreenRADIUS@grva2000.example.com

YubiKey (Yubico OTP Mode) Configuration

Enable Auto-provisioning For YubiKey Tokens® e ® N
Enable Auto-provisioning For Multiple YubiKey Tokens Per User® ves '
Allow Multiple Users To Share a YubiKey Token® ves ®
YubiKey OTP Public 1D Length (1-8 bytes)
On Service Fail, Fallback To Single Factor ves ® No
YubiKey (OATH-HOTP Mode) Configuration
- Yes '® No

Enable Auto-provisioning For OATH Tokens

Enable Auto-provisioning For Multiple OATH Tokens Per User®

# You also need to enable Auto-provisioning for respective domains under Domain Configuration

Save,

TESZTELUK AZ SSH BELEPEST AZ UBUNTU GEPEN A KETFAKTOROS AZONOSITAST HASZNALVA (OTP KERES)
1. Lépjiunk be az Ubuntu gépre barmilyen SSH klienst hasznalva, mint pl. PuTTY
2. Adjuk meg a felhaszndlénevet és nyomjuk Enter-t
3. Ekkor a jelszé békérésre keril. Adjuk meg a felhasznald jelszavat ami az ActiveDirectory/LDAP-ban van
beadllitva, majd nyomjunk Enter-t.
4. Ekkor az egyszer hasznalatos jelszé (OTP) bekérésre keriil. Generaljunk egy OTP-t barmelyik kulccsal ami az
adott felhaszndléhoz van rendelve.

o pl. Ha a felhasznald "John" teszteljik a belépést a kovetkez6 képen lathaté médon:

authentication.

&l Password

keyboard-interactive authentication.
' OTP: Keliz

to Ubuntu 'S (GNU/Lim

* Documentation: .tps://help.ubuntu.com/

HIBAKERESES:

Hibakereséshez hasznaljuk a kovetkez6 parancsot az Ubuntu-n
tail —f /var/log/auth.log

1900 Camden Ave San Jose, California 95124 +1-888-793-3247 www.greenrocketsecurity.com



