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A kétfaktoros belépés engedélyezése a Greenradius webfellletéhez

A biztonsag, valamint a konzisztencia miatt és hogy elkeriljiik annak a sziikségességét, hogy a GreenRadius
adminisztratoroknak tovabbi belépési adatokat kelljen megjegyezni, javasoljuk, hogy ugyanazt GreenRadius
nyujtotta két faktoros azonositast hasznaljak a webfeliilet elérésére is.

A dokumentum bemutatja a két faktoros hitelesitést engedélyezéséhez sziikséges lépéseket a GreenRadius
adminisztracids felllethez torténd belépésre.

UJ FELHASZNALO HOZZAADASA A GREENRADIUS ADMIN KONZOLHOZ

1. Lépjiunk be a GreenRadius admin feliiletre a root/gradmin felhasznaléval ahogy lentebb lathatd
(alapesetben a jelsz6 mindkét felhasznaldnal GreenRocket!23):

Login fo Webmin

You must enter a username and password to login to the Webmin server on
110.51.0.209.

Username root

Password ’L ]

L) Remember login permanently?

2. A baloldali panelben kattintsunk a ‘Webmin=> Webmin Users’ meniibe, ahogy a
lenti képen lathato:

GreenRADIUS - Virtual Appliance # reentocket
- [ Ootmatn 1 Gt Cortoprasen | 1 mtewtoas | Foaperts | Upimes | rgon vt | Lx: Tearens | Lcorme | Adcus |

3. Kattintsunk a "Create a new Webmin user" linkre, ahogy a lenti képen lathaté:
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o Othoes No Welbmndn groups defined
J Networking

4 Hirdwarw

4. Adjuk meg a felhaszndléi nevet a "Username" mez6ben és vdlasszuk ki a "Unix
authentication"-t a jelszé opcidnal, ahogy a lenti képen lathaté.:

Create Webmin User

Usermanwe Jeveesn

Password Jnis guthentcabon v

Real name

o Felum 1o use il

MEGJEGYZESEK::

a. A felhasznalénévnek ("username") meg kell egyeznie a "Login Name"-mel, amit a
felhasznald hitelesitésekor hasznalunk a felkonfiguradlt AD/OpenlLDAP-pal a standard
felhasznaldnév-jelszo hitelesitéséhez a GreenRadiusban..

b. A hitelesités mikddéséhez az (j felhasznaldnévnek mar koételez6en importalva kell lennie
a GreenRadiusban a felkonfiguralt AD/OpenLDAP-bdl..

c. Ha a GreenRadiusban tobb tartomdny van Dbedllitva a felhaszndlonevet
"felhasznalénév@tartomdanynév" formatumban adjuk meg. A GreenRadius-ban létrehozott
tartomanyt adjon meg.

5. Kattintsunk az "Available Webmin modules" szekcié kibontdsara, ahogy a lenti képen lathato.
Az elérhet6 "Available Webmin modules" vdlasszuk ki az Uj felhaszndlé részére sziikséges
webmin modulokat. Javasoljuk, hogy legalabb a "GreenRadius Virtual Appliance"-t valasszuk ki
az Uj GreenRadius adminisztratornak. Kattintsuk a "Create"-re, hogy elmentsik az Uj
felhasznalot.
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Create Webmin User

Username denest!

Password [ MTeat

Heal nanme

Webmin

System

Servers

WD v
POy Datsooee Serve
Setworking

Hardware

Others

Croute

10 user ksl

6. Lépjunk ki a GreenRadius admin feliiletrél és Iépjlink be az el6bbiekben létrehozott
felhasznaldval, ahogy a lenti képen lathaté:

Login fo Webmin

You must enter 2 usemame and password to login to the Webmin server on 12.51.2.1e8.

Username deviesi‘»

Password [ R—— |

Remember login permanently?

7. A "Password" mezében els6ként adjuk meg az AD/OpenLDAP felhasznald jelszavat majd

utana adjunk meg egy érvényes OTP-t (one time password) az adott felhasznaléhoz rendelt
biztonsagi kulccsal.

MEGJEGYZESEK:
i Az Uj felhasznalo kétfaktoros azonositdsa a GreenRadiust hasznalva torténik meg. A
felhasznaldnév és jelszo hitelesitése a felkonfiguralt AD/OpenLDAP szervert hasznalva
a GreenRadiusban torténik és egy érvényes egyszer hasznalatos jelszé (OTP) egy a
felhasznaldhoz rendelt biztonsagi tokenbdl szarmazik.

ii. Az alap "root" és "gradmin" felhasznaldok hitelesitése a webmin sajat felhasznaléi
tarol6jabol torténik. Arra az esetre, ha GreenRadius hitelesités meghibasodna és el
szeretnénk keriini, hogy az dsszes GreenRadius admin felhaszndloét kizarjuk erésen
javasolt, hogy a "Password" beallitdst a "root" és "gradmin" felhasznaléknal ne
madositsuk "Unix authentication"-ra, vagy "No password accepted"-re. Erre azért van
szikséglink, hogy a GreenRadius alapu azonositds meghibasodasanak esetébe a
"root" és "gradmin" felhasznaldkkal még képesek lesziink belépni a helyi jelszavakkal.
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