A kétfaktoros
azonositas (2FA)
bevezetése
létfontossagu

biztonsagi stratégiai
elem barmely
szervezet szamara.

A GreenRADIUS-szal a 2FA
konnyen bevezetheto,
karbantarthatdo, hasznalata
konnyu az
adminisztratoroknak és a
felhasznaloknak.

Telepitheto virtualis gépként
vagy Docker konténerekbol.
A GreenRADIUS sokoldalu,
szamos modon hasznalhato.

MINIMUM
KOVETELMENYEK

A GreenRADIUS konnydsulya
megoldas, a kovetkez6
minimalis eréforras
szilkséglettel: 2 CPU, 4 GB
Ram, 80 GB tarhely.

Hivatalos hazai forgalmazé:

Mind-Info Kft.
info@mindinfo.hu
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HASZNALAT / INTEGRACIO

A GreenRADIUS 2FA integralhatdo  kiilonb6zo
alkalmazasokkal és szolgaltatasokkal, mint a VPN,
Windows belépés, Linux szerverek, weboldalak, ADFS
stb. Minden alkalmazassal és szolgaltatassal
egylttm(ikodé megoldas, mely tamogatja a RADIUS-t,
LDAP-t, SAML-t, Web API-kat, vagy ADFS protokollt.

TOKENEK

Kiilonféle tokenek hasznalhatdéak masodik faktorként
(2FA), mint pl. Yubikey, Google Hitelesitd, vagy a sajat
mobil alkamzasunk (ami push lizeneteket hasznal) és
masok. Egy felhasznalé tobb tokent is hozza tud
rendelni a fidkjahoz és barmelyik token hasznalhato a
belépési folyamat alatt.

FELHASZNALOI CIMTARAK

A felhasznalok tovabbra is a meglevé LDAP alapu
adatbazisban kezelhetoek. Torolhetunk,
hozzaadhatunk felhasznalokat az LDAP cimtarban
amely automatikusan szinkronizalodik a
GreenRADIUS-szal. A GreenRADIUS tamogatja az
ActiveDirectory-t, OpenLDAP-t, FreelPDA-s és a
389DS-t, valamint rendelkezik sajat OpenLDAP
kiszolgaloval, amennyiben egy teljesen kilonallo
megoldast szeretnénk.

JELENTES / NAPLOZAS

Az azonositasi kérések és a token 0Osszerendelési
jelentések a Jelentések alatt lathatoak. A jelentések és
naplok syslog szerverre is kiildhetok.
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Windows 7 -
*  Windows 10

 (Cisco *  Windows 2012 R2

*  Pulse Secure *  Windows 2016

» Palo Alto Networks *  Windows 2019

« Net Motion «  Asztali gép és RDP

* Fortinet « Domainbe léptetett, vagy nem

«  WatchGuard *  Online és Offline belépések

* Stormshield « ADFS
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LINUX
RENDSZEREK
* RedHat , .
« CentOS WEB ALAPU ALKALMAZASOK
* Ubuntu Sajat GreenRADIUS web API:
« IBM AIX lﬁ l
« Others * PHP
) +  Python
EGYEB + Java
. . g A . * .NET
 Barmely alkalmazas/szolgaltatas ami . &stobb

RADIUS, vagy LDAP autentikaciot hasznal
+ SAML alapu alkalmazasok

* Mobil alkalmazasok

Hivatalos hazai forgalmazoé: Mind-Info Kft. info@mindinfo.hu



A GREENRADIUS: LEGFONTOSABB JELLEMZOI

ES KEPESSEGEI

YUBIKEY TAMOGATASA:

«  Tamogatja a Yubikey OTP, OATH és FIDO U2F protokollokat

o Tamogatja a Yubikey kulcsok felhasznaléhoz torténd Gsszerendelését (az elsé sikeres Yubikey belépéskor)
« Az OTP helyi, vagy YubiCloudos ellendrzése

o  Atoken jelszavak titkositasa

o  Tobb Yubikey hozzarendelése a felhasznalokhoz

o  Tobb Yubikey hozzarendelés esetén barmely kulcsot hasznalhatjuk

. Id6szakos token hasznalata

» A tobbfaktoros (MFA) azonositas fokozatos bevezetése a felhasznalok részére

EGYEB TOKENEK TAMOGATAGSA :

. OATH tokenek, mint a Google Hitelesit6, Microsoft Hitelesité és Authy

e A sajat "GreenRocket 2FA" mobil alkalmazas elérheté Android és iOS eszkozokon, amelyek push ilizenetet
kiildenek a felhasznaloknak a belépéshez

EGYEB JELLMEZOK ES KEPESSEGEK:

A GreenRADIUS bevezethetd, mint virtualis gép, konténer, vagy AWS-ben AMI image hasznalataval.
« A GreenRADIUS tamogatja a magas rendelkezésre allast (HA)

* A HA klaszter beallithatoé hibrid felhés/helyi kornyezetben

«  Szamos integraciot tamogat: RADIUS, Web API, Windows belépés, LDAP, ADFS, PAM

« A RADIUS kliens beallithatésaga, hogy kérjen PIN-t (vagy az LDAP jelszo helyett, vagy az LDAP
jelszomellé)

»  LDAP cimtarakkal torténé integracio - ActiveDirectory, OpenLDAP, 389 DS, FreelPDA

«  Valamint rendelkezik sajat a GreeenRADIUS-n futé OpenLDAP kiszolgaldval

o Konny(sllyu szerver minimalis eréforras igénnyel (2CPU, 8Gb memoria, 80 Gb merevlemez)

«  A"brute-force" tamadas megeldzésének a képessége

« Naplozas legfeljebb két syslog/SIEM szerverre

« Eseti jelentések az autentikacios kérésekrol és token hozzarendelésekrol

«  Web alapu feliilet a konny( adminisztraciora

« Onkiszolgald portal felillet a felhasznalok részére a token hozzarendelésre/regisztraciora,
belépés tesztelésére
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és/vagy kilonboz6 LDAP csoportokat
«  Teljeskor(i tamogatas globalis tamogatdi csoport altal

o Havi biztonsagi frissitések kiadasa

Hivatalos hazai forgalmazé: Mind-Info Kft. info@mindinfo.hu



